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1 Généralités
Le bureau virtuel, aussi appeler Virtual Desktop Infrastructure (VDI), Desktop as a Service (DaaS)
ou encore bureau en tant que service ou bureau virtuel hébergé correspond a I’externalisation d’une

infrastructure de bureau virtuel auprés d’un fournisseur de services.

L’Université¢ d’Aix-Marseille (AMU) offre un acces a un bureau virtuel, y compris a distance. Ce
document présente comment permettre son utilisation.

La configuration présentée doit étre réalisée au sein d’une machine connectée a un réseau
informatique d’AMU.
2 Activation de I’authentification forte

Connectez-vous a I’environnement numérique de travail (ENT), et exécuter le service
d’authentification forte, ou d’activation du mfa (pour authentification multifacteurs en anglais).

mifa|

[ Chercher une application
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ﬁ Authentification forte - Activation du mfa

Figure 1 — Authentification forte — Activation du mfa
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2.1 Installation de I’extension du navigateur Web

L’exécution du service d’authentification forte ouvre un nouvel onglet proposant une procédure de
sécurisation des acces en deux étapes :

1. Installez ’extension TrustBuilder Backup sur le navigateur Web, puis certifiez 1’avoir fait
en cochant la case a cocher correspondante.

2. Activez votre navigateur Web (cela fonctionnera aussi avec d’autres une fois toute la
procédure terminée avec succes) avec TrustBuilder, en fournissant une phrase de
vérification de la légitimité de votre authentification, un code PIN et en cliquant sur
Valider.

Activation du service d'authentification
amU

Pour l'accés a amU

Nous sommes préts a activer ce navigateur

Activation TrustBuilder

Choisissez un nom de profil :

Nommez ce navigateur :

Firefox sur Linux

Définissez une phrase antiphishing qui vous permettra de vérifier
que vous étes bien dans une requéte d'authentification légitime
(recommandé) :

Entrez un nouveau code PIN :

B v

Le code PIN doit contenir entre 4 et 6 chiffres et au moins 2 chiffres
differents

Confirmez le nouveau code PIN :

ed

A propos de Virtual Authenticator
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Figure 2 — Activation (de Virtual Authenticator) de TrustBuilder

Vous devez alors obtenir une confirmation d’activation du navigateur Web.
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Cliquez alors sur Activer Authenticator.

Activation du service d'authentification

amU

Pour I'accés a amU

L'activation de votre navigateur a réussi. Il a été ajouté a vos outils sécurisés.

Mous vous conseillons aussi dinstaller et d'activer Authenticator pour plus de flexibilite et de confort.

Activer Authenticator | l MNon, me connecter a amU

2.2 Installation de I’application mobile

Figure 3 — Confirmation de ’activation du navigateur

Téléchargez et installer I’application TrustBuilder ou inWebo Authenticator sur votre smartphone
possédant un systéme d’exploitation Android ou iOS.

Lancez ’application et scannez le code QR ou saisissez le code d’activation affiché sur la page Web
de I’ Authenticator.

Cliquez alors sur J’ai terminé.
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Activation du service d'authentification

amu

Pour I'accés a amU

V Nous sommes préts a activer Authenticator

1. Téléchargez Authenticator depuis le magasin d'applications (cherchez ‘inWebo' ou "TrustBuilder’).

Android i0s

Téléchargez ] [ Téléchargez

2. Lancez I'application et scannez ce QR-Code, ou saisissez le code d'activation suivant :

045846707

L =

J'ai terminé ’

Passer

Figure 4 — Activation du service d’authentification a I’aide d’une application mobile

3 Accéder au bureau virtuel

3.1 Portail d’authentification

Apres avoir vérifié ’activation de votre authentification forte, accédez au portail d’authentification
d’AMU avec I’'URL (n’utilisez pas les sites sécurisés proposés par défaut) :
https://labtech.univ—amu.fr/portal /webclient.

Cliquez sur Autres options de connexion.
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Portail d'authentification amU

amU

w==  Acceés sécurisé a vos applications en ligne

Me connecter avec mon navigateur

Authentification TrustBuilder

Cliquez ci-dessous pour envoyer une notification sur Authenticator
et vous connecter en tant que Lenny ORLANDI

Envoyer la notification ﬂ =it

Changer de PIN | Mon Compte | A Propos
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[ Autres options de connexion ]

/7

Figure 5 — Portail d’authentification d’AMU

Y

Connectez-vous ensuite en saisissant un code a usage unique (OTP) généré par I’application
Authenticator de votre smartphone (aprés avoir vérifié que votre identifiant était bien renseigné) et
en cliquant sur OK.
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Portail d'authentification amU

amU

wes w==s Accés sécurisé a vos applications en ligne
Me connecter en saisissant un code fourni par Authenticator

toto

LUBNGQSA| /m

Connexion par navigateur Autres options de connexion

Figure 6 — Connexion au portail d’authentification d’AMU par code a usage unique (OTP)

3.2 Lancement du bureau virtuel

Connectez-vous a votre compte numérique AMU avec votre nom d’utilisateur et votre mot de passe
(en utilisant le domaine SALSA) en cliquant sur Connexion.

daim

Marseille Universite

Annuler

Figure 7 — Connexion numérique AMU
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3.3 Choix de ’infrastructure

Il ne vous reste plus qu’a cliquer sur Pinfrastructure Horizon de votre choix. De manicre générale,
LUNIX (Linux pour TOUS) est conseillé.
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pour TOUS) Wit

Figure 8 — Choix de I’infrastructure Horizon

4 En savoir plus

Une page d’accompagnement dédiée est disponible dans la documentation utilisateur dynamique
(DUD), accessible via I’environnement numérique de travail (ENT) d’AMU.

Vous y trouverez :
e des informations plus détaillées sur le fonctionnement de I’authentification forte ou I’accés
au bureau virtuel ;
e une foire aux questions (FAQ) et les contacts utiles en cas de besoin.
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Documentation Utilisateur - Doc Utilisateur Dynamique (DUD)

Figure 9 — Documentation utilisateur dynamique d’AMU

Pour y accéder, cliquez sur Authentification forte pour le VDI.

Lenny ORLANDI O

authentification forte Q

Affinez votre recherche : Web Filtres avancés

B r \
Authentification forte Authentification forte pour le VDI

Afin de renforcer la sécurité et pour éviter le vol de vos identifiants, I'Université Afin de renforcer la sécurité et pour éviter le vol de vos identifiants, I'Université
déploie une solution d'authentification forte (MFA) pour ses usagers. Ce guide va déploie une solution d'authentification forte (MFA) pour ses usagers.
vous présenter comment activer cette fonctionnalité pour protéger votre compte. Ce guide va vous présenter les principales étapes d'activation pour accéder au site

https: //labtech.univ-amu.fr et travailler sur les machines de l'université depuis
chez soi.
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Figure 10 — Authentification forte pour le VDI
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